Bio

eck

Documento: Politica

N° Revisao: 01
Data: 20/02/2025

Caodigo: PP-01 Politica de Privacidade

Pagina 1 de 8

Politica de Privacidade
Elaborador: Revisor: Aprovador:
Safecomply Vania de Oliveira C. Makcemiuk Diego Schmitz da Silva
Desenvolvimento em Protegao Gerente da Qualidade Diretor Geral
de Dados Ltda.




Documento: Politica N° Revisao: 01 Pagina 2 de 8

’ Data: 20/02/2025
Diot

CK

e Codigo: PP-01 Politica de Privacidade

1.

Sumario
10T [ T o USSR 3
1.1 (@] o)1= 1Yo TSSOSO 3
1.2 Y o] Tz T R USROS 3
1.3 DocumMeNtos d& REFEIENCIA...........iiiiiiiie et e e e e e e e nnbeee e e eneee 3
14 Documentos ComplemMENtaresS..........cooooiiiiiiiiiii e 3
1.5 ADIEVIBIUIAS ...ttt e bttt ettt e et e e s h ettt e e bt et an et e e e nnne s 3
1.6 L070] gTo7=T 1 (UE=To= [0 RN SO POPP PP PPPPPPRRRNS 3
(7o g Lo [ [oTo =TT C 11 = 1TSS P PSPPI 3
2.1 Responsabilidades / AULOFAAdEs..............ooooiiiiiiiiiii 3
(070] gl ot LT ] o= o1 o= T SRR 4
3.1 Fluxograma SintEtiCO O PrOCESSO .....ccieiiiiiiiiiiiiie et e e sttt e e e e e st e e e e e e e s st ae e e e e e e aesanranneaeaes 4
3.2 [ a1 e To [F o7= Lo PR 4
3.3 INVENtario de DAad0oS PESSOGIS ........cuueiiiiiiiiiiiiiiie ettt 4
3.4 Politicas de Tratamentos de Dad0oSs PESSOAIS ..........cccuuiiiiiiiiiiiiiie et 5
3.4.1  Coletando Dados PESSO@IS.........c.cocoueiriiieiriiieiiiiieiieietnteiecsteiee sttt ettt ettt 5
3.4.2 Processando Dados PESSO@IS...........cccouveiriiieiriiieiniiieenieiecneietstetees ettt ettt ettt 5
3.4.3 Compartilnando DAd0S PESSO@IS...........ccuriiueuiriiieiieieiteieieereteieesie ettt ettt ettt es 5
3.4.4  Armazenando DadOS PESSOQIS ..........cccccuririeiriirieiiiiieeieseet ettt e e 5
3.4.5 EXCIUINAO DAAOS PESSOGIS .......c.cuiiiieiiiiiiiiiieiiiieieteenee ettt ettt sttt 5
3.5 Dados PeSS0as TratadOs .......ccoiuiiiiiiiiii ettt ettt et et e e e bt e e e e b e e e e e e e e e e 5
3.6 Guarda € Proteg80 de Dad0s PESSOQIS ..........cc.uvviiiiieiiiiiiiieeee ettt e e e e e e e et e e e e e e e 6
3.7 Compartilhamento de DadoS PESSO@IS ..........cccuuvuiiiiieiiiiiitiiee e ettt e e e e e e e et e e e e e e e eaanrees 7
3.8 Direitos dos Titulares de Dados PESSO@IS .........c..eviiiiiiiiiiiiiie ittt 7
3.9 Violaga0 de DadOs ..o 8




Documento: Politica N° Revisao: 01 Pagina 3 de 8

. ’ Data: 20/02/2025
Bioteck

Mopedl: e Caodigo: PP-01 Politica de Privacidade

1. Introducgao
1.1 Objetivo

Esta politica de privacidade refere-se as praticas e processos adotados pela organizagdo para
tornar transparente sua relagdo com os usuarios.

Basicamente, informa ao usuario todos os direitos, garantias, formas de uso, dados recolhidos,

processamentos e descarte dos dados pessoais.

1.2 Aplicagao

Este documento aplica-se ao projeto de adequagao da organizagdo em relagcdo a Lei Geral de
Prote¢cdo de Dados Pessoais (LGPD), sendo integrante do conjunto de documentagdes elaboradas e
utilizadas como referéncia para as atividades do projeto, e estara disponivel em formato digital para

0s membros da alta administracdo e da equipe do projeto, que poderdo acessa-lo a qualquer momento.

1.3 Documentos de Referéncia

= LeiN°13.709 DE AGOSTO DE 2018 — Lei Geral de Protecao de Dados Pessoais (LGPD).

= ABNT NBR ISO/IEC 27001 - Seguranga da informacgéo, segurancga cibernética e protegéo a
privacidade - Sistemas de gestdo da seguranga da informagéo — Requisitos.

= Guia do Framework de Segurancga — Versao 1.1.3/ 2024.

= Controles CIS - Versao 8.1/2024.

14 Documentos Complementares
= MCEC-01- Manual do Cédigo de Etica e Compliance

1.5 Abreviaturas
= LGPD - Lei Geral de Protecédo de Dados

= PRI - Plano de Resposta a Incidentes

1.6 Conceituagao
= Dados pessoais: € a informagao relacionada a pessoa natural identificada — tais como nome,
sobrenome, RG e CPF — ou identificavel, como no caso dos dados de geolocalizagao (GPS), endereco IP,

identificacao de dispositivo etc.

2, Condigoes Gerais
21 Responsabilidades / Autoridades

Encarregado de Protecdo de Dados

= Definir Policia de Privacidade e apds aprovagao implanta-la.

Diretor Geral / Representante Legal

= Aprovar a Politica de Privacidade e prover recursos para implantagao.
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Técnico em Informatica

= Implantar a Politica de Privacidade.

3. Condigoes Especificas
3.1 Fluxograma Sintético do Processo

Nao aplicavel.

3.2 Introdugao

Durante a condugao dos processos de negécio da organizagao, dados pessoais de funcionarios,
contratados, parceiros, fornecedores e clientes podem ser usados para atingir suas finalidades
especificas.

Em conformidade com Lei Geral de Protecdo de Dados Pessoais (LGPD), a Bioteck Industria e
Comércio, Importacdo e Exportacdo de Implantes Bio-Absorviveis Ltda., garante que existem controles e
conscientizagdo suficientes para proteger a integridade e a confidencialidade dos dados pessoais
tratados.

O escopo de que trata esta politica sdo os dados pessoais conforme definido pela Lei Geral de
Protecdo de Dados Pessoais (LGPD).

Ha uma pessoa designada pela organizagao para cumprir a fungdo de Encarregado de Protecao
de Dados, conforme definido pela LGPD.

A Bioteck Industria e Comércio, Importagdo e Exportacido de Implantes Bio-Absorviveis Ltda.
pode atuar como controladora ou processadora, conforme definido pela LGPD, dependendo de quais
dados estédo sendo considerados.

A Bioteck Industria e Comércio, Importacdo e Exportacdo de Implantes Bio-Absorviveis Ltda.
inscrita no CNPJ sob o n° 06.232.491/0001-82, com sede na rua Dra. Maria Augusta Generoso Estrela,
1060 - Rubem Berta, CEP 91180-200, Porto Alegre/RS estda empenhada em atender os direitos dos

titulares de dados pessoais constantes na LGPD, fornecendo os meios necessarios para cumpri-los.

3.3 Inventario de Dados Pessoais
A Bioteck Industria e Comércio, Importagdo e Exportagdo de Implantes Bio-Absorviveis Ltda.
mantém uma avaliagdo regular dos seus processos de negocio com o objetivo de manter um inventario
dos ativos de dados tratados em toda a organizacéo.
= Para cada ativo de dado da organiza¢do sao documentados:
= Nome do ativo de dados;
= Tipos de dados pessoais que o compdem;
= Responsavel pelos dados pessoais;
= Como os dados pessoais sdo coletados;
= Finalidades para o tratamento dos dados pessoais;
= A base legal para o tratamento dos dados pessoais;

= Se é realizado processamento automatico ou manual dos dados pessoais;
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= Registro das operagdes de tratamento dos dados pessoais;

» Quais os riscos decorrentes do tratamento dos dados pessoais;

= Quais controles de segurancga existem para proteger os dados pessoais;
= Com quem os dados pessoais sdo compartilhados;

= Por quanto tempo os dados pessoais sdo mantidos; e

= Em qual pais os dados pessoais sdo mantidos e processados.

= O responsavel pelos dados pessoais deve revisar esta avaliagdo periodicamente.

34 Politicas de Tratamentos de Dados Pessoais

3.4.1 Coletando Dados Pessoais

= A coleta de dados s6 deve ser realizada conforme os procedimentos estabelecidos;

= Os funcionarios nao estdo autorizados a coletar dados, a menos que tais protocolos tenham sido
comunicados a eles;

= |nformaremos o titular dos dados porque os dados pessoais sao necessarios, por quanto tempo serao
usados e se precisam ser compartilhados com terceiros ou nao;

= Fora das normas estabelecidas acima, a organizagéo nao coletara dados.

3.4.2 Processando Dados Pessoais
= Funcionarios e contratados que lidam com dados pessoais devem fazé-lo de acordo com as normas
estabelecidas para cada processo de negocios;

= Os dados s6 devem ser acessados quando a organizagado assim o exigir.

343 Compartilhando Dados Pessoais

= Os funcionarios nao estao autorizados a compartilhar dados pessoais fora dos acordos estabelecidos
no momento em que os dados pessoais foram coletados;

= Compartilhar significa imprimir informacdes, envia-las por e-mail, fazer upload para um sistema ou site,

compartilhar uma tela, usar um servigo de terceiros para processar dados, etc.

344 Armazenando Dados Pessoais
= A organizagio pode armazenar os dados pessoais conforme necessario e seguir as normas e acordos
definidos no momento da coleta;

= Os dados pessoais armazenados devem ser recuperaveis conforme solicitado.

3.4.5 Excluindo Dados Pessoais
= Quando tecnicamente viavel, deve haver uma maneira de excluir permanentemente os dados

pessoais.

3.5 Dados Pessoas Tratados
A Bioteck Industria e Comércio, Importacdo e Exportagdo de Implantes Bio-Absorviveis Ltda.

coleta e utiliza os seguintes dados pessoais, para as seguintes finalidades:
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Medicina (CRT).

TITULARES DADOS PESSOAIS FINALIDADE METODO DE OBTENGAO
Nome. CPF. RG. dados | ® Rastreabilidade do )
; ' ! . Entregues diretamente pelos
: de saude, foto da produto; ; >
Pacientes : S L clientes distribuidores e
cirurgia, video da e Identificagdo de hospitais.
cirurgia. problemas nos produtos.
Nome, Registro no ¢ Rastreabilidade do Entregues diretamente pelos
Médicos Conselho Regional de produto. clientes distribuidores e

hospitais.

Colaboradores

Nome, data de
nascimento, endereco,
telefone, PIS/PASEP,
titulo de eleitor, RG,
CPF, CNH, dados
bancarios.

e Admissédo de
Colaboradores.

Entregue diretamente pelo
titular.

Nome, Nacionalidade,

¢ Realizagao de

contrato; e i
For(ré%(;(-i:‘g:)res CPF, RG, Enderego. Elgﬁgue diretamente pelo
Estado civil do sécio. e Armazenamento do :
contrato.
Tabela 1 - Dados pessoais tratados.
3.6 Guarda e Protecao de Dados Pessoais

A Bioteck Industria e Comércio, Importagcdo e Exportacdo de Implantes Bio-Absorviveis Ltda.

possui um Programa de Governanga em Privacidade baseado em politicas e regras relativas a protecéo

de dados sob a responsabilidade de seu Encarregado pela Prote¢céo de Dados.

A organizacdo adota medidas técnicas e administrativas de seguranca e classificagdo de

informagdes para garantir a confidencialidade, integridade e disponibilidade dos dados pessoais que

controla, de acordo com as orientagdes disponibilizadas pela ANPD.

Os dados pessoais sdao armazenados apenas pelo tempo necessario para cumprir as

respectivas finalidades, inclusive para atender a requisitos legais e regulatérios, cumprimento de contratos

e exercicio de direitos da Bioteck Industria e Comércio, Importagdo e Exportacdo de Implantes Bio-

Absorviveis Ltda. e de terceiros.

A tabela a seguir descreve os detalhes sobre os dados pessoais retidos pela organizacéo:

¢ Informacgdes de
identificacao
atribuidas por
instituicoes
governamentais.

TITULARES TIPOS DE DADOS FINALIDADE DA PRAZO DE BASE LEGAL
PESSOAIS RETENGCAO RETENCAO PARA RETENGCAO
e |dentificagdo e perfil
pessoal;
e Dados de contato; .
Dad Rastreabilidade » Cumprimento de
e Dados sensiveis; * igacao legal
Pacientes dos produtos 20 anos obrigagao legal ou

comercializados

regulatéria.
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e |dentificacdo e perfil
pessoal;

¢ Informacgdes de

e Rastreabilidade

e Cumprimento de
obrigacao legal ou

governamentais.

e Comprovagao do
recolhimento de
taxas e tributos;

Médicos identificacéo dos produtos 20 anos regulatoria.
atribuidas por comercializados
instituicoes
governamentais.
e Defesa em
eventuais agoes
e |dentificagao e perfil Ju:'C_'a_IStOL:_ e Exercicio regular
pessoal; administrativas. de direitos em
« Dados de contato; e Defesa em processo judicial,
« Dados financeiros; e %ﬁgit:izlz: coes ’ acigiRistrativo ou
Colaboradores . judiciais ou Até 20 anos | arbitral;
¢ Informacdes de administrativas de .
identificacao cunho fiscal, . Qumpjlmento de
atribuidas por previdencidrio ou obrigaggo legal ou
instituicoes trabalhista: regulatoria.

e |dentificacdo e perfil
pessoal; e

¢ Informacoes de

e Armazenamento
dos contratos

Execugédo ou

Formecedores identificagdo * Qualificagdo de | |ndeterminado | preparaggo de
(Sécios) L fornecedores trat
atribuidas por conforme RDC contrato.
instituicoes
governamentais. p8g/2022.
3.7 Compartilhamento de Dados Pessoais

A Bioteck Industria e Comércio, Importagdo e Exportacdo de Implantes Bio-Absorviveis Ltda.
compartilha dados pessoais com os seguintes terceiros:

Autoridades publicas e entidades governamentais: para o cumprimento de obrigagbes legais e
regulatérias, para o cumprimento de ordens e requisi¢gdes legais e legitimas das autoridades competentes,
e para a defesa ou exercicio de direitos Bioteck Industria e Comércio, Importacdo e Exportagdo de
Implantes Bio-Absorviveis Ltda. ou terceiros.

Prestadores de servigos da organizacdo: para realizagdo das atividades terceirizadas ou
descentralizadas da Bioteck Industria e Comércio, Importagdo e Exportagdo de Implantes Bio-Absorviveis
Ltda., incluindo a operagdo e hospedagem de sistemas, aplicagdes, bancos de dados e plataformas

utilizados pela organizag&o, sob contrato.

3.8 Direitos dos Titulares de Dados Pessoais
Para cumprir os direitos do titular de dados pessoais conforme estabelecido pela LGPD, foram

definidos os seguintes prazos e procedimentos:

DIREITO PROCEDIMENTO PARA SOLICITAGAO DO DIREITO PRAZO

15 dias

Informado

Encaminhar e-mail para Igpd@bioteckimplants.com
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detalhando o seu pedido.

Bloquear os dados Encaminhar e-mail para Igpd@blotgcklmplants.com 15 dias
detalhando o seu pedido.

Acesso aos dados Encaminhar e-mail para Igpd@blotgcklmplants.com 15 dias
detalhando o seu pedido.

Correcao dos dados Encaminhar e-mail para Igpd@blotgcklmplants.com 15 dias
detalhando o seu pedido.

Eliminacéo dos dados Encaminhar e-mail para Igpd@blotgcklmplants.com 15 dias
detalhando o seu pedido.

Portabilidade dos dados Encaminhar e-mail para Igpd@blotgcklmplants.com 15 dias
detalhando o seu pedido.

Tabela 2 - Direitos dos titulares de dados pessoais.

Para quaisquer duvidas acerca das politicas e regras de privacidade e prote¢cdo de dados da

Bioteck Industria e Comércio, Importagdo e Exportagdo de Implantes Bio-Absorviveis Ltda., quanto aos

dados que Bioteck Industria e Comércio, Importagao e Exportagdo de Implantes Bio-Absorviveis Ltda.

possui sobre vocé, ou qualquer outra solicitagdo ou reclamagao quanto a sua privacidade ou seus direitos

relacionados acima, por favor, entre em contato com nosso Encarregado pelo Tratamento de Dados:

ENCARREGADO DE PROTEGCAO DE DADOS
Nome Safecomply Desenvolvimento em Protegéo de Dados Ltda.
E-mail lgpd@bioteckimplants.com
Telefone | (51) 3272-2015
Tabela 3 - Encarregado de Protecao de Dados.
3.9 Violagao de Dados

Quando uma violagdo de dados é detectada, a Bioteck Industria e Comércio, Importagao e

Exportagédo de Implantes Bio-Absorviveis Ltda. deve acionar o seu Plano de Resposta a Incidentes (PRI).




